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QUY CHE
Hoat dong ciia Poi &ng ciru sur ¢ an toan thong tin mang
ciia B Vin héa, Thé thao va Du lich
(Kém theo Quyét dinh s630 /OP-BVHTTDL ngay 08 /01/2024
ciia Bé trieong Bo Van héa, Thé thao va Du lich)

Chuwong |
QUY PINH CHUNG

Piéu 1. Giai thich tir ngir

1. Su ¢6 an toan thong tin mang 13 viéc thong tin, hé thong thong tin bi tan
cong hodc gay nguy hai, &nh huong to1 tinh nguyén ven, tinh bdo mat hodc tinh
kha dung ctia thong tin, hé thong thong tin.

2. Su ¢b an toan thong tin mang nghiém trong 1a sy ¢ c¢6 mot hodc nhiéu
tinh chat sau: C6 kha nang xdy ra trén dién rong, thoi gian xay ra nhanh; c6 kha
nang pha hoai hé thong mang may tinh; hé thong bi mat quyén diéu khién; lay
cip dit liéu, co thé gy thiét hai 16n cho cac hé théng thong tin trén mang, cac hé
théng thong tin quan trong cua Bo Vin hoa, Thé thao va Du lich (VHTTDL).

3. Ung ctru sy ¢ an toan théng tin mang (Viét tit 1A UCSCATTTM) la
hoat dong nham xur 1y, khic phuc sy c¢b gy mat an toan thong tin mang gém:
theo doi, thu thap, phan tich, phat hién, canh bao, kiém tra, xc minh sy ¢, ngan
chan su ¢6, khoi phuc dit liéu va khoi phuc hoat dong binh thudng ctia hé thong
thong tin.

4. Log file 1a tap tin dugc tao ra trong qua trinh hoat dong cta thiét bi cong
nghé thong tin.

Piéu 2. Pham vi va d6i twong ap dung

1. Quy ché nay quy dinh vé nhiém vy, quyén han, trach nhiém, nguyén tac
va ché do hoat dong ctia Poi UCSCATTTM B6 VHTTDL.

2. Quy ché nay 4p dung cho cac thanh vién Poi UCSCATTTM ciia Bo
VHTTDL (thanh vién Po6i UCSCATTTM theo Quyét dinh sé 3623/QDb-
BVHTTDL ngay 23/12/2022 ctia B6 trudng B Vian héa, Thé thao va Du lich vé
viéc thanh 1ap doi ing ctru su ¢ an toan thong tin mang ctia BO Van hoa, Thé
thao va Du lich); cac co quan, td chic, ca nhan co lién quan téi hoat dong
UCSCATTTM cua BoO VHTTDL.
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Chuwong |1
NGUYEN TAC, CHE PQ LAM VIEC VA KINH PHi HOAT PONG
Pi¢u 3. Nguyén tic hoat dong
1. Boi UCSCATTTM hoat dong theo nguyén tic tip thé lanh dao, ca nhan
phu trach; co quan thuong tryc ciia Doi UCSCATTTM chiu trach nhiém to
chtrc trién khai, kiém tra, theo di, tong hop danh gia tinh hinh va két qua thuc
hién nhiém vu ciia D61 UCSCATTTM.

2. T chitc UCSCATTTM phai dting quy trinh tmg ctru su ¢d dya trén tinh
chét, mirc d9, pham vi va nguyén nhan xay ra su c¢6 theo quy dinh tai Théng tu
50 20/2017/TT-BTTTT ngay 12/9/2017 ctia Bo trudng B Thong tin va Truyén
thong quy dinh vé diéu phdi, tmg ctru su ¢d an toan thong tin mang trén toan
qudc va Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 ctia Thu tudng Chinh
pht quy dinh vé hé thong phuong an tng ciru khan cap bao dam an toan thong
tin mang quéc gia; bao dam nhanh chong, chinh xac, kip thoi, hi¢u qua va an
toan thong tin.

3. Thong tin dugc trao doi, cung cap trong qua trinh diéu phdi, xu Iy su ¢b
phai dugc bao dam bi mat theo yéu ciu cta co quan, don vi gip su cb trir khi su
co xay ra co lién quan téi nhiéu d6i tuong khac ma can canh béo, nhac nho.

Picu 4. Ché dj lam viée
1. Céc thanh vién 1am viéc theo ché d¢ kiém nhiém va dugc hudng cac ché
d6 theo quy dinh hién hanh.

2. Khi c6 sy cd dot xudt mat an toan thong tin xay ra, Doi truong sé thong
béo triéu tap va diéu phdi cac thanh vién, hodc Gy quyén cho 01 Poi pho thuc
hién thAm quyén cua minh khi ving mat. Poi pho duoc ty quyén, duoc sir dung
tham quyén cua Bai1 truong dé diéu phéi cac hoat dong va chiu trach nhi¢m vé
cac quyét dinh ctia minh truée Doi truong va trude phap luat. Cac thanh vién
phai nghiém tac thuc hién theo sy diéu phéi cua Doi truong.

Picéu 5. Piéu kién va kinh phi hoat dong

Poi UCSCATTTM dugc dam bao phuong tién, thiét bi va diéu kién can
thiét dé duy tri hoat dong.

Kinh phi hoat dong ctiia P6i UCSCATTTM tir ngan sach cip hang nim
cho Bd Vin hoa, Thé thao va Du lich, duoc st dung cho céac hoat dong, cu thé
nhu sau: mua siam van phong pham; mua sam trang thiét bi chuyén dung; cong
tac phi; duy tri s6 dién thoai truc; bodi dudng chuyén mon nghiép vu; tham gia
hoi thao, hoi nghi, huén luyén dién tap, dio tao vé an toan thong tin...
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Chwong |11
TO CHU'C UNG CUU SU CO AN TOAN THONG TIN MANG

Piéu 6. Tiép nhan va xir Iy su co

1. Thuong truc Poi UCSCATTTM tiép nhan duoc thdng bao su cd phai
bao co ngay cho Doi trudong. Noi dung tiép nhan bao gdm:

a) Tén, dia chi don vi van hanh hé théng thong tin; co quan chi quan hé
thng thong tin; hé thong thong tin bi su cd; thoi diém phét hién su cd.

b) Pau mdi lién lac vé su cb cua don vi van hanh hé thdng bi sy cb: Tén,
churc vu, dién thoai, thu dién tir.

c) M@ ta vé su c¢d: Loai sy ¢d, hién twong, danh gid so bo mirc do nguy hai,
muc d0 lay lan, tac dong cua su ¢ dén hoat dong binh thuong cua td chue.

d) Pon vi cung cap dich vu ha tang cong nghé thdng tin, vién thong.

d) Liét ké cac bién phap da trién khai hodc du kién trién khai dé xir Iy khac
phuc su cd.

e) Céc t6 chuc, doanh nghiép dang hd trg tng ctu, xtr ly va két qua xu Iy
sy 0 tinh dén thoi diém bao céo.

g) Két qua ung ctru su ¢b ban dau.

h) Kién nghi dé xuat huéng tmg ctru xi Iy su ¢6 (néu co).

i) Thong tin khac theo yéu cau ctua Thuong truc Doi UCSCATTTM.

2. Doi truong dua ra yéu cau diéu phdi téi cac thanh vién trong Doi; tridu
tap cudc hop; huy dong cac ngudn luc hd trg khi can thiét.

3. Khi céc thanh vién Doi UCSCATTTM nhan dugc théng bao diéu phdi
phai thyc hién:

a) Tap hop dung thoi gian, dia diém theo su diéu phoi cua Thuong tryc Doi
UCSCATTTM dé t chirc ung ctru su c6.

b) Xt Iy sur cb theo su phan cong ciia Poi trudong.

c) Béo cdo sy c¢b cho Thuong truc Poi UCSCATTTM trong trudng hop
khong xu ly duoc.

Piéu 7. Picu phdi ing ctru s cd

1. Quy trinh diéu phdi UCSCATTTM phai tuan thu theo quy trinh tong thé
phuong an UCSCATTTM quy dinh tai Quyét dinh sé 05/2017/QD-TTg ngay
16/03/2017 ctia Chinh pha vé viéc quy dinh vé hé théng phuong an tng ciru
khan cp bao dam an toan thong tin mang qudc gia.

2. Thuong truc D61 UCSCATTTM thuce hién viée triéu tap, diéu phdi bang
van ban dbi véi cac thanh vién trong Doi UCSCATTTM. Trong truong hop
khan cép co thé thong bao bang dién thoai, email dé diéu phdi va co thong bao
bang vin ban sau. Thuong truc Doi UCSCATTTM thong béo cho cac té chirc,
ca nhan gip su c6 vé yéu cau phdi hop trong qua trinh thuc hién diéu phdi va tmg
ctru su cb.
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3. Thanh vién Po6i UCSCATTTM tiép nhan yéu cau diéu phdi; phdi hop
chit ch& véi don vi noi xay ra sy ¢d va cac thanh vién cung tham gia tng ctru to
chtrc thyc hién hoat dong tng ctru theo dung yéu cau diéu phdi; bao cao, phan
hoi dy du két qua thuc hién cho Thudng truc D6i UCSCATTTM.

4. Sau khi khac phuc su cb, thanh vién mang luéi tham gia (mg ctru phai co
trach nhiém:

a) Ra soat, xac dinh nguyén nhan co ban gay ra su cd.

b) T6 chirc kiém tra lai va khic phuc triét dé su c6.

c) Bao dam hé thong hoat dong binh thudong trude khi ban giao toan b hé
théng cho co quan, don vi cht quan.

5. Thuong truc Poi UCSCATTTM phai luu trit thong bao su ¢d va bién
ban xir Iy su ¢6; luu trit yéu cau diéu phdi va béo céo két qua thuc hién yéu cau
diéu phdi trong thoi gian tbi thiéu 02 ndm, bao gdm cac thong tin sau:

a) Noi dung thdng bao su ¢, thoi gian tiép nhan théng bao, thoi gian giri Xac
nhan.

b) Két qua xur Iy su ¢b, nguyén nhan gy ra su cd, thoi gian xtr 1y sy ¢ va
danh sach cac t6 chirc, c& nhan cing tham gia phdi hop xt 1y su ¢b (néu co).

Picu 8. Quy trinh UCSCATTTM

1. Poi véi sy ¢b an toan thong tin mang thuc hién quy trinh UCSCATTTM
theo Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cta Bo truong B Thong
tin va Truyén théng quy dinh vé diéu phdi, tng ctru su ¢b an toan théng tin
mang trén toan quéc.

2. D6i v6i sy ¢ an toan thong tin mang nghiém trong thuc hién quy trinh
g ctru su cb theo Didu 14 Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua
Thu tuéng Chinh phu quy dinh vé hé théng phuong an tmg ctru khan cp bao
dam an toan thdng tin mang qudc gia.

3. Quy trinh UCSCATTTM phai thuc hién dong thoi véi cac van ban
hudng dan, quy dinh khac c6 lién quan ciia Bo Thong tin va Truyén thong va Co
quan diéu phdi quéc gia.

Chwong IV
TRACH NHIEM CUA TO CHU'C, CA NHAN

Piéu 9. Thuong truec Poi UCSCATTTM

1. Chu tri, phbi hop voi cac thanh vién xay dung ké hoach, kinh phi hoat
dong cua Doi; trién khai cong tic dam bao an toan thong tin hang nam.

2. Thuong truc Doi UCSCATTTM thuc hién chirc ndng diéu phéi cac hoat
dong tng ctru sy cd trong pham vi Bo VHTTDL va c6 quyén diéu dong cac
thanh vién trong D61 UCSCATTTM phdi hop ngan chin, xir Iy va khic phuc su
cb mang may tinh.
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3. La dau mdi lién lac, tiép nhan thong tin, cac phan anh su cd; gitp o1
truong diéu phdi ing ciru su ¢b trong pham vi BO VHTTDL.

4. Tham muu x4y dung, 4p dung quy trinh, phuong an UCSCATTTM cua
Bo VHTTDL.

5. T6 chtrc cac hoat dong théng tin tuyén truyén, huéng dan chinh séch,
quy dinh cta phap luat, ning cao nhan thirc vé an toan thong tin mang ddi véi
cac to chirc, ca nhan thuoc BO VHTTDL va cac hoat dong khac lién quan dén
diéu phdi va tng ciru su c.

6. Theo doi, cap nhat kip thoi thong tin 1ién hé cta cac thanh vién trong Doi
g ctru su ¢6. Dé xuat, trinh cap c6 tham quyén kién toan khi c6 thay doi nhan su.

Picu 10. B§ phén gilp viéc Pdi UCSCATTTM

1. La dau mébi lién lac, tiép nhan, diéu phdi xtr 1y sy ¢ tir Trung tdm Ung
ctru khan cAp may tinh Viét Nam (VNCERT); tham gia cac hoat dong ctia mang
ludi ung ctru sy ¢ ATTT mang qudc gia; phat hién va xir Iy cac sy ¢6 mang,
may tinh trong pham vi Bo6 VHTTDL; dam bao lién lac thong sudt lién tuc
24h/ngay va 7 ngay/tuan.

2. Tham muu dé xuat cac phuong tién, diéu kién dam bao sin sang ddi pho,
ung clru, khéc phuc su co:

- Tham muu mua sdm, nang cip, gia han ban quyén trang thiét bi, phan
mém, cong cy, phuong tién phuc vu ing cuu, khic phuc su cd.

- Chuén bi cac diéu kién bao dam, du phong nhan lyc, vt luc, dé sén sang
d6i pho, tng ctru, khic phuc khi su ¢ xay ra.

- T6 chuc, trién khai cac hoat dong theo ké hoach cua Po6i UCSCATTTM,
b0 phan tac nghi€p ung cuu su ¢b; thué dich vu k¥ thuat va td chirc, duy tri doi
chuyén gia UCSCATTTM.

3. Tham muu trién khai cac chuong trinh huén luyen dién tap va phong
ngira sy ¢d va phat hién sém su cd cho doi ung ctru su cd.

- Huan luyén, dién tap cac phuong an d6i pho, Gmg ctru su c6; Huln luyén,
dién tap nang cao k¥ ning, nghiép vu phdi hop, tng ctru, chdng tin cong, xtr 1y
mi doc, khéc phuc su cd.

- Tham muu xay dung, 4p dung quy trinh, phuong 4n {mg ctru su cd cia
B9, cac quy dinh, tiéu chuan ATTT theo quy dinh.

- Phoi hop véi cac don vi trong pham vi B VHTTDL tuyén truyén nang
cao nhén thtrc vé nguy co, su cd, tin cong mang.

Picu 11. Poi trwong Poi UCSCATTTM

1. Chu tri cac cudc hop, diéu phéi td chic ung cuu; triéu tap cac thanh vién
thuong ky hoac dot xuat dé ngan chan, xur Iy va khic phuc su cd may tinh, mang
internet.

2. Chu tri to chirc tmg ctru sy ¢b trong pham vi B VHTTDL, diéu phdi,
phan cong cé4c thanh vién trong doi tham gia tmg ctru khi ¢ su ¢b xay ra. Chiu
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trach nhiém dau mdi lién hé, phdi hop véi Ban chi dao qudc gia vé tmg ctru
khan cép bao dam an toan thdng tin mang va cac don vi lién quan.

3. Quyét dinh hinh thtc diéu phéi cac hoat dong Uimg cuu su ¢d va chiu
trach nhiém vé cac yéu cau diéu phdi.

Pi¢u 12. Poi phé Poi UCSCATTTM

1. Gitp Doi trudng diéu hanh céc hoat dong cua Doi tng ctu sy c¢d, chiu
trach nhi¢m trudc Doi trudng vé nhiém vu duoc giao; dé xuét ké hoach, bién
phap k¥ thuat dé dam bao van dé an toan thong tin dugc hiéu qua.

2. Chi dao truc tiép thanh vién trong cac hoat dong phong ngira, ngan chin
su ¢ ¢ nguy co xay ra va tich cuc khac phuc khi co6 su cd; thay mat Doi truong
diéu hanh cac hoat dong ctia Poi tng ctru su ¢6 khi duge uy quyén.

3. Thuc hién céc nhiém vu cu thé do Poi trudng phan cong va tham gia gop
y, dé xuat xay dung ké hoach hoat dong hang nim cua Poi tng ctu sy c¢b dé
hoat dong hi¢u qua hon.

Pi¢u 13. Cac thanh vién Pgi UCSCATTTM

1. Thuc hién cac nhi¢m vu do Doi trudng hodc Doi pho giao.

2. Tiép nhan va xir ly cac thdng béo su cb tir Van phong Thuong truc.

3. Phan hoi cac thong tin hodc nhimng khé khin, vudng méc trong qua trinh
thue hién nhiém vu cho Doi truong va Doi pho dé kip thoi co su chi dao, xir 1y.

4. C6 trach nhiém béo céo co quan quan 1y khi c6 yéu cau dot xuét cta Vin
phong Thuong truc hodc khi phat hién ra cac sy cd xay ra.

5. Phoi hop, hd tro cac thanh vién Poi UCSCATTTM khéc trong nudce theo
su diéu phdi ctia co quan thuong truc.

6. Tham gia déy du cac cudc hop dinh ky, dot xudt va hoat dong g ctru su
cd khi co6 su diéu phdi ctia Poi truong. Cung cap thong tin lién lac: sb dién thoai
co quan, email cho thudng trie dé kip thoi diéu phdi tmg ctru khi c6 su ¢d xay ra.

7. Tham gia gop ¥, dé xuat xdy dung ké hoach hoat dong hang nim cta Doi
UCSCATTTM.

8. Pugc quyén chia sé thong tin, kinh nghiém, tham gia cic hoat dong dién
tap, cac khod dao tao, hudn luyén, bodi dudng vé hoat dong UCSCATTTM.

Pi¢u 14. Co quan quan ly thanh vién cia Poi ing ctru sw co

Tao diéu kién va uu tién cho can bo cia don vi minh 14 thanh vién cua Ddi
UCSCATTTM thuyc hién cac hoat dong ciia D6i UCSCATTTM khi dugc triéu
tap, diéu phdi.
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Chwong V
TO CHUC THUC HIEN

Diéu 15. Piéu khoan thi hanh

- Quy ché nay duoc 4p dung cho Poi UCSCATTTM trong cac co quan,
don vi thuéc B6 VHTTDL, cac c4 nhan, co quan, td churc ¢o lién quan trong
pham vi B6 VHTTDL vé hoat dong diéu phdi, UCSCATTTM.

- Trung tm CNTT chiu trach nhiém tham muu B6 VHTTDL trién khai thuc
hién Quy ché nay.

Piéu 16. Khen thuéng

Hﬁng nim, co quan Thuong truc dua trén hoat dong ctia moi thanh vién dé
xem xet khen thuong theo quy dinh hién hanh.

Trong qué trinh thyc hién Quy ché, néu c¢6 vudng mic, phat sinh, dé nghi
cac co quan, ca nhan thanh vién P6i UCSCATTTM phan anh vé Thudng truc
Poi UCSCATTTM tong hop bao cao trinh Poi truong Poi UCSCATTTM sira
d6i, bo sung./.
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